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Objectifs du-ra C o D—
g pport technig

Etablir un cahier de recommandations pour sélectionner les medias
les mieux adaptés au stockage a long terme de l'information :
e Perte d'information numérique
e QOutils de contréle qualité
e Criteres de sélection
e Suivi de comportement (en activité ou non)

Faire un point sur les mesures de prévention et de récupération des
informations (Technical Arrangement), pour les supports :

e Disque dur HHD
o Bande magnétique
o Mémoires Flash SSD

e Disques optiques
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Tous les supports / systemes ordinaires d'enregistrement présentent

L~

Perte d'information num

ériqu

des risques inopinés de perte des données : disque dur, bande
magnétique, disque optique, mémoire flash).

Intégrité
données

Instant
imprevisible

Seuil limite : déclenchement
de mesures appropriées

@ Tests de sélection des systemes proposeés.
@ Mise en place de moyens de contrble - permanents - de |'état du systeme.




Origine des pertes de donnees

backup_solutions.html


http://www.kitman-it.co.uk/remote_
http://www.kitman-it.co.uk/remote_
http://www.kitman-it.co.uk/remote_
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Disque dur - HDD

Dispositif extrémement complexe, des fragilités,

Incidence des différentes configurations : On-line, Off-line, Idle
On-line, RHDD (Removable),...

Des études de grande ampleur : disques On-line

Peu d'étude de vieillissement : disques Off-line, idle, externe,...
Mise en place du dispositif de suivi (SMART)
Sélection / tests de vieillissement (Off-line, idle,...)

Redondance : RAID
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HDD - constitution

HDD : Un ensemble électro-mécanique intégré pour lequel de nombreuses
défaillances peuvent-étre a l'origine de pertes de données...

actuateur plateaux

/’ bras
-

moteurs

roulements
tétes

e Servo-mecanisme
* circuits

e composants

e connectique

DLM Forum — Toulouse 2008




Des etudes a tres grande echelle

ETUDES ! !
: Univ. Wisconsin
Carnegie Mellon . !
Sniv GOOGLE Univ.Toronto
' Network A. Inc.
Années 2000-2005 2001-2006 2004-2007
Nombre HDD 100 000 100 000 ’ ;pa\' \eS
] - cee N
Durée test 5 ans 5 a{\es ““O“ = d-‘sq\,\es
Classe disques SCSI, SATA, FC de €€ nt d
; fé\'e“‘e \ace
oS d\" "emp /i _..unismatches (CM)
Critére v~ e tve ce d “Ges‘ " entity i istanci
. e \ £\ a““o iaentity inconsistancies
D\.“'ee d . \a -“'eq d S ta“ ~wuunts, ... | Latent sector error (ECC)
T 3 ca“ ", \\e 22a9% CM : parametre tres sensible
| fabﬂ_ " 0 fO\s ce Jusque 4%
at‘.e‘“ anierfaces (effet faible) - Effet de groupe - Checksum mismatches
Prii _.pales - Effet systeme - Régime d'utilisation - Localisation spatiale
conclusions - Corrélation temporelle - Température - Corrélation temporelle
- Risque pannes simultanées | - Corrélation temporelle | - Risques pannes simultanées
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P Comment oo e

MTBF (Mean time before failure)

e Estimation de l'espérance de durée de vie d'un type de disque parmi une population
importante de drives

e Associé ala durée effective de service (useful life) on définit la probabilité de survie d'un

type de disque
MTTF (Mean time to failure)

e Rend compte de la probabilité de panne, non du temps restant avant défaillance.

AFR (Annual failure rate) Taux de défaillance annuelle

e Probabilité de défaillance d'un composant pendant une année de service

MTBDL (Mean time between data loss).

e Estimation de la durée de service d'un ensemble de disques avant avarie catastrophique

MTTR (Mean time to repair)

e Durée moyenne d'une intervention

Useful / Service life

e Durée de service estimée d'un HDD (fournie généralement par le fabricant)

Parmi les parameétres cités (liste non exhaustive) MTBF et AFR sont les plus utilisés
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Disques on-line - Mesures preventives
/7 ——

/
@ Mise en ceuvre de procédures de redondance des données — RAID
(Redundant Array of Independent Disks). Exemples de configuration :

RAID 1 — Disque miroir simple (2 disques au moins)
Disque dupliqué (sur site différent) : données sauvegardées en cas de panne d'un disque.

RAID 6 — Données redondantes réparties sur 5 disques : peut supporter une panne simultanée de 2 HDD

RAID 1 RAID 6 (recommandee)

DiskO = Disk1 DiskO Disk1 Disk2 Disk3 Disk4

@ Etant donnée les capacités actuelles des disques a traiter, la durée de reconstruction peut
étre réduite par I'ajout d'un disque HDD de rechange "hot swap" ou "hot spare”.

@ Il convient également d'envisager le dédoublement du systeme RAID, les pannes ne
concernant pas uniquement le support lui-méme, mais I'ensemble des composants
(mécaniques, électroniques, connectique, logiciels,...)
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P> _Disques off-line —Recommandations

Les disques au repos (Cartouches RDX par exemple) bénéficient de
conditions plus favorables a la conservation des données, mais ne doivent
pas pour autant se soustraire aux mesures de précaution ; en resume :

@ Sélection des produits susceptibles de garantir au mieux les
conditions de conservation a long terme (stress tests) ;

@ Mise en place de tests périodiques d'acces aux données (au
moins 1 / an)

@ Duplications
@ Démarrages périodiques des drives inactifs
@ Migrations destinées a anticiper |'obsolescence des systemes

Predicting Archival Life of Removable HDD. P. Williams & Al (ca 2009)
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~__—"0utils de controle -SMART— i

L'outil de contréle SMART (Self-Monitoring, Analysis & Reporting Technology),
aujourd'hui systématiguement installé sur les Drives, permet de détecter toute
anomalie (composants physiques, performances) :

/

- Tétes, bras et connectique,

- Moteurs et roulements,

- Circuits électriques et composants
électroniques,

- Disque lui-méme : état physique,
décompte des corrections d'erreurs, des
erreurs incorrigibles, des réallocations de
secteurs défectueux,...
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Formats propriétaires ou ouverts (LTO, StorageTek T10k,...)
Tres grande capacité T10k : 8,5 To
Vitesse d'acces et vitesse de chargement

Service intermittent

Secure Data Storage 2008

- MP (Particules magnétiques)
- BaFe (Ferrite de baryum)

http://www.hpstoragemedia.com/GenericPages/LTOHero/fre/4AA5-3084FR1I§. pdf




~_FEvolutions rapides-: exemple LT - e

Capacité : Données natives

200 GB

40 MB/S
100 GB
20 MB/S

ép 8,9 um

L 609 m
ép 8,9 um

L609 m

400 GB
80 MB/S

ép 8,0 um
L 680 m

12,8 TB
472 MB/S
6,4 TB
315 MB/S
2]:_3(’)2|\;|I-BB/S Chiffrement
e Chiffrement
140 MB/S
800 GB ,
120 MB/S Chiffrement €p <4 um
Chiffrement
ép 6,4 um
i L87m  [pigment BaFe ———-»
Chiffrement pig
ép 6,6 pm
L820 m

En cours de
développement

Hewlett-Packard - IBM - QUANTUM
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- Cartouche LTO Outils de controle-—"

—

Monitoring "In-Band"
Approche "Out of Band"

Maxell CM Analyser
LTO Cartridge Memory Checker :

Maxwell, Fujiliim, etc.
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o /ﬁég radation 5\ e

L'évolution des performances ne se fait-elle pas au détriment de la fiabilité ?

e Substrat polyester : le ruban, devenu tres mince est particulierement
fragile vis-a-vis des sollicitations mécaniques du systeme qui peuvent
engendrer des déformations, élongations,...

e Couche sensible : toute altération physico-chimique compromet les
conditions de lecture : adhésion entre les spires, encrassements des
tétes, altération du glissement,...,

e La haute densité de I'enregistrement atteinte actuellement augmente
les conséquences de la moindre dégradation du ruban (et défaillance
du lecteur) : affaiblissement, irrégularités du signal, taux d'erreurs,...
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—Prévention / Récupération de données

@ Recommandations pour le stockage, I'emballage, le transport
la manipulation. Normes ISO 18923 et ISO 18933.

Avec une attention particuliere pour les actions de :
@ Conditionnement climatique des bandes déplacées
@ Nettoyage de la bande et des tétes
@ Rafraichissement : réenregistrement sur la bande
@ Relaxation de la bande

Les contraintes inévitables dans le bobinage doivent étre relachées
périodiguement (rembobinage tous les 3 ans au plus).

@ Précautions vis-a-vis des champs magnétiques

Les risques (insidieux) de perturbation des données sous l'effet d'un
champ magnétique doivent toujours étre pris en compte.
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Estimation de la duree dewie des bandes

Mu es i

Malgré son ancienneté, I'étude citée en référence peut-étre prise en
compte quant-a la méthodologie employée. Les investigations menees de
maniére approfondie nécessitent une étroite collaboration avec des

fabricants. Quel que soit le support...

Ronald D. Weiss
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Mémoires Flash-SSD =

= =l

Le développement des mémoires Flash est considérable, il L —efleteconde ]
concerne tous les domaines d'acquisition et de stockage de 2 giile flotiante D
données. Mais leurs propriétés restent mal connues pour E0C0 canal GO0

I'utilisateur, notamment en terme de fiabilité a long terme.

P-

® Structure NOR : adressable, tres performante mais moins bien
adapté au stockage des données,

® Structure NAND : malgré les inconvénients de l'accés séquentiel, la structure NAND offre

des avantages déterminants pour répondre aux objectifs de stockage : capacité, densité,
vitesse de programmation et effacement, codt,...

® Les cellules monocouches SLC (1 cellule = 1 bit) font progressivement place a des cellules
multicouches (Multi-Level Cell ou MLC), mais quelles conséquences sur la fiabilité ?

® Les cellules de plus grande taille. Une réduction trop importante de la taille des cellules

(typiquement 50 pm) accroitrait les risques d'erreurs ainsi que la complexité de gestion des
blocs défectueux.

® Des algorithmes assurent plusieurs taches : répartition physique des écritures blocs évitant

les risques de fatigue localisée (Wear-leveling), gestion de remplacement des blocs défectueux
(bad blocks) dans les zones saines réserveées (spare blocks), détection et correction des
erreurs (ECC).

20
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Ecrit

e =

- etJELt\U@de S dor)/nj,e( —

cache

Puces
NAND
flash

contrbleur

Le systéme (Drive) prend en main le contréle de
l'inscription, de lecture, d'effacement des données
selon des stratégies qui répartissent l'usure,
corrigent des erreurs, optimisent les vitesses
d'acceés.

On notera la nécessité de maitriser les conditions
physiques d'inscription des données pour mener a

15 MB/s

bien les études portant sur les mémoires Flash.

95 MB/s

/

/ Exemple : les vitesses d'écriture affichées de ces 2
cartes de capacité identique, témoignent des
difféerences de stratégies adoptées.
21




~ Testdes mémoires flash -

/

Maitriser les conditions de sollicitations
des blocs.
Etre en mesure de fixer et de contrbler

I'état des cellules.
Northeastern U. S. Boboila & Al 2010

Principaux paramétres : Prise en main des données de carte flash pour analyse
: 3 logique et taux d'erreurs

- Tensions de déclenchement de

changement d'état.

- Latence des déclenchement d'état
- Taux d'erreurs

UCSD, L. M. Grupp & Al 2009

Solid-State Drive (SSD) Requirements and EnduranceTest Mehod JESD218A Feb

2011) JEDEC Standard
Tests d'endurance et de rétention a températures variables (<67°C,...)
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Dégradations des memoiresflash. ==

ey
Rétention et endurance

e Larétention correspond a la durée pendant laquelle aucune cellule ne
change d'état, ceci a compter de la derniere programmation.

* L'endurance caractérise le nombre de cycles programmation / effacement de
la mémoire effectués sans perte significative de qualité. L'endurance dépend
de la qualité d'oxyde, de la taille et du type de cellules, du nombre de cycles
effacement / programmation (10* a 10°), du nombre de lectures.

Indicateurs de qualité :

e LDE (Long-term data endurance). Quantité totale de données (Go) inscrites
relativement a une mémoire de durée de vie "nominale".

e HASS (Highly accelerated stress screening). Tests effectués dans des
conditions d'agression : Vibrations, chaleur, chocs thermiques,...

Solid-State Drive (SSD) Requirements and Endurance Test Method. Jedec Sd JESD218A, 2011
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~Disque optique

1972 Disque Laservision — Laserdisc
1981 Disque compact audionumérique
1988 CD-R ; CD-ROM

1995 DVD-Video

1997 DVD-R ; DVD-ROM

2002 Laser Bleu : UDO, Blu-ray Disc (BD)
2004  Concurrence BD vs HD-DVD

2008 BD, BD-R Fin d'une technologie ?

LD - CD -DVD -BD

JMF-LAM
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70

GO / disque
60 B UbO?2
50 @® BD-RE(DL)
40
30 B UDO
® BDRE
20
-~ DVD:R (DL)
DVD-R ® [8.5G0]
CD-R[0,75Go] @ @I[4.7Go]
0 o
1985 1990 1995 2000 2005 2010

2015
25




WS optique—Exemples de degradati

Moisissures

-

" temperature

" poussiere

= Jumiére

= fumée cigarette
[ etC_

RaYU res

.

= |ecteur...
= manipulation
m nettoyage
« postillons

= etc.
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~—Outils de controle des disques op |qu'e/s

= Graveur (
—

\. )
¥

Disque gravé

||~<

\

Les analyseurs développés pour les contrbles de fabrication fournissent toutes les
données nécessaires aux études de qualité et de tenue des disques soumis a des
environnements séveres.
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Sélection : tests selon ISO/IEC 10995
selon ISO/IEC 16963 (a paraitre)

Chaque disque gravé peut-étre
contrélé a l'aide d'un outil testeur
d'analyse rapide de taux d'erreurs
conforme aux spécifications de la
norme ISO/IEC29121.

Peu de solutions en cas d'avarie
- Nettoyage de la face de lecture
- Poncage fin en cas de rayures
superficielles

- Utilisation d'un lecteur plus
performant (bloc optique,
asservissement, algorithmes de
correction,...)
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