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Acceés sécurisé aux ressources informatiques LNE depuis Internet

Cette notice s’applique aux postes de travail non LNE.
Vous pouvez désormais accéder aux ressources informatiques du LNE depuis Internet.
Pour cela, vous devez disposer d’un poste de travail ayant accés a Internet.

Le poste de travail peut étre : :

= un PC sous Windows,

= un Macintosh,

= un poste sous Linux,
Dans tous les cas, le poste doit étre conforme a la politique de sécurité du LNE, en
particulier les postes de type PC doivent étre configurés avec un anti-virus a jour.

Pour vous connecter :
= Utilisez soit Internet Explorer, soit Firefox
= Tapez le lien suivant : https://extranet.Ine.fr

A quelles données avez-vous accés ?
» Messagerie Outlook
» Ressourcesréseaux (P:, T:...)
= Applications Web (Intranet, Gestion des congés ... )

Pour avoir plus de détails :

= Description de la phase de connexion page : 2

= Comment accéder aux ressources réseaux ? page : 4

= Comment changer le mot de passe réseau ? page : 6

= Comment installer un anti-virus sur le poste ? page : 7
Si I’accés ne fonctionne pas correctement, reportez vous a

= Configuration d’Internet Explorer page : 8

= Configuration de Firefox page : 11

Comment est assurée la sécurité ?

L’accés aux ressources est sécurisé par le cryptage des données qui transitent sur Internet.
La connexion au LNE a une durée limitée a 60 minutes et sera fermée automatiquement
aprés 10 minutes d’inactivité.

Un contrdle du poste est effectué pour vérifier, dans le cas d’'un PC, qu’il dispose d'un anti-
virus a jour; si le PC n’est pas conforme, l'accés sera limité a la messagerie Outlook
exclusivement.

En fin de session, le cache d’Internet Explorer ou Firefox est vidé, la poubelle est vidée, la
liste des documents récents est effacée.

Quelques recommandations :
= étre vigilant lors de la saisie de l'identifiant et du mot de passe
= ne pas laisser le poste avec une session ouverte sans surveillance
= fermer le navigateur lorsque vous avez fini et supprimer les fichiers que vous avez
téléchargés

En cas de problémes

Appelez Maintenance Informatique @ 01 40 43 37 42 ou < mailto:hotline@Ilne.fr
Indiquez-nous si vous étes joignable par téléphone ou par mail. Précisez les horaires et
éventuellement les décalages horaires. Décrivez le plus précisément possible le probléme
rencontré en indiquant le contexte (type de poste de travail, navigateur).
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Description de la phase de connexion

Saisie des identifiants de connexion
Lors du premier accés depuis une nouvelle station, il faut patienter quelques minutes
avant que I'écran suivant s’affiche.

Bienvenue sur le Portail d'accés distant du LNE
Edentifiard LKE Weiillen =sizi wobra identifiant «f maot de pazsa d3ccds 20 Somsing LNE
Hot da peassi

[T

» Identifiant LNE : saisir le compte de connexion LNE (en principe le nom de famille)
= Mot de passe : saisir le mot de passe réseau associé a I'identifiant LNE
= Valider : appuyez sur le bouton

A noter que le compte réseau se trouve verrouillé aprés plusieurs tentatives
de connexions infructueuses.

Vérification de la conformité du poste de travail
L’écran suivant s’affiche, la station est contrélée dans cette phase.

. LNE

Chargement des composants...

Yeulllx potienter, Uopéeation peut demander plusieors mingtes
# Heost Cheder
# Coche Clesmer

S| une erraur ampiche un compossok de se changer cornachemant, wous poiwez i it pour oontinues, 11 est possibls g to

Si le poste n’est pas conforme a la politique de sécurité, 'accés sera limité a la
messagerie.

Si le poste est conforme ; I'écran suivant s’affiche et permet d’accéder a la messagerie, a
l'intranet et a la saisie des congés.

{ LNE o b

[ (o] 2|

Aide  Déconnexion

Parcounr | (conseils)

Page d'accueil = Préférences

Bienvenue portail d"accés sécurise du LNE, Ine\boxberger. Vous vous &tes connecté pour la
derniére fois le Sat, 05-Dec-2009 09:11:47 CET de 90.24.131.46

Signets Web ||| ‘ | | |
[@ Webmail LNE =
[@ Intranet LNE 0o
[@ Saisie des congés |
[ Fictiers || =y v |
Fichiers windows
6 P = 1
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Description de boutons présents en haut a droite

R Y son | &I

Page d'accueil Préférences ~ Aide Déconnexion

= Page accueil : Affiche la page d’accueil de la passerelle sécurisée dans la fenétre de
navigateur

» Préférences : Permet I'affichage des outils de personnalisation.

= Session : Affiche le temps de session restant avant de devoir a nouveau s’identifier

= Aide : Affiche I'aide de la passerelle sécurisée dans une fenétre séparée.

= Déconnexion : Ferme la session de passerelle sécurisée en cours.
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Comment accéder aux ressources réseaux ?

Pour accéder aux ressources réseauy, il faut saisir dans la zone « Parcourir » le nom

de la ressource réseau.

b |

-

o

LNE P o0

Aide  Déconnexion

(conseils)

Par exemple vous souhaitez accéder a la ressource T :, tapez le nom exact de la
ressource ( \\paris1\dupont )

¥~ Vous devez donc avoir préalablement, depuis votre PC au LNE, noté le
nom exact des ressources accessibles. Pour trouver le nom exact des
ressources, ouvrez I'explorateur de Windows et consultez la liste des
disques accessibles.

»
< LNE :
™ /u\ P Session | Y H
passian & parta Page d'accueil ~ Préférences Aide  Déconnexion
Wiparis1\dupont Parcourir | (conseils)

Appuyez sur « Parcourir »

Si vous avez les droits, la liste des dossiers et fichiers de la ressource s’affichera dans

Eichiers Windows > LNE > parisl > ﬂ |'| Marguer
sec/ 0\ 3 é]" 5 # |E@OESIEI’ actuel
| Favori sélectionné... | | Supprimer... | ‘ Téléchargement... Envoi de fichiers... | I Nouveau dossier... |
Nom= Type Taille Madifié

| |:ﬂ ABUSE Dossier Sat Jul 11 18:04:09 2009
= [ﬂ Accés Nomades Dossier Thu Dec 3 16:40:10 2009
[ [& agent new Dossier Thu Dec 3 14:08:04 2003
| [ﬂ agent new sttente formulaire Dossiar Thu Oct 8 16:25:13 2009
=

[} La agent out Dossier Thu Nov 19 10:13:20 2009
(& |:E 2gent out attente formulsirs Dossier Thu Sep 3 08:16:59 2009

Explications sur les différentes fonctions :

1. Marquer le dossier actuel : permet d’ajouter le raccourci de la ressource
réseau sur la page d’accueil.

2. Favori sélectionné : permet d’ajouter le raccourci d’'un dossier de la ressource
réseau sur la page d’accueil.

3. Supprimer : permet de supprimer un dossier ou un fichier ; au préalable, il faut
sélectionner le ou les fichiers/dossiers.

4. Téléchargement : permet de télécharger sur le poste de travail un ou plusieurs

dossiers/fichiers ; au préalable, il faut sélectionner le ou les fichiers/dossiers.

Acces sécurisé aux outils informatiques LNE depuis Internet Page : 4/11
LN [E (NE/DRTI Dept Exploitation Date Edition : 22/01/2010



5. Envoi de fichiers : permet d’envoyer dans la ressource réseau des fichiers

présents sur le poste de travail.

6. Nouveau dossier : permet de créer un nouveau dossier

¥~ Pensez a mémoriser la ressource pour pouvoir y accéder lors de toute
nouvelle connexion ; pour cela, utilisez le bouton « Marquer le dossier

actuel »

Aprés avoir appuyé sur le bouton « Marquer le dossier actuel », I'écran suivant

s’affiche

ﬁjl Ajouter signet Windows

\iparis1hsec7204

Mom du signet : P

Description :

Dossier partagé : \\parisl\sec720

[ Ajouter signet 2 |||

I Ajouter signet H Annuler I

Renseignez la zone Nom du signet et appuyez sur le bouton « Ajouter signet ».

< LNE

ise du LNE, Ine\boxb. Vous.

il
80.24.131.46

vous &tes connecté pour la derniére fois fe Thu, 02-Dec-2000 22:25:50 CET de.

=y

R
n}

@ webmail LNE

@ Intranet LNE

[@ saisie des congés

e

I |

Parcourir | (conseils)

Le raccourci de la ressource réseau figure sur la page d’accueil, et sera
disponible lors de toute connexion future, sauf si vous le supprimez de maniére

intentionnelle.
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Comment changer le mot de passe réseau ?

&~ Les regles de sécurité du mot de passe s’appliquent (Cf charte informatique).

Changez votre mot de passe dans un endroit a I'abri des regards.

Il est possible lors de la connexion sécurisée de modifier le mot de passe réseau.

|r':_ﬂ H
Page daccul | Préférences Alde | Déconnexdn
Z_'Ia‘ai.n'mril.] {consails)
Sélectionnez le bouton « Préférences » de la barre d’outils.
P Préférences
Page d'accueil Utilisateur el RIWATET (a3
)
\ /
Colonne de gauche Colonne de droite
Monter | | Bienvenue Dépl: Monter
‘ ‘ Signets Web @ \;|
Descendie | | Fichiers < Déplacer ‘ Descendre

Sélectionne

 LNE .

z 'onglet « Général »

? Préférences

Page d'accueil Utilisateur Avancés

Modifier le mot de passe "

Ancien mot de passe :

Nouveau mot de passe :

Confirmer le mot de passe : [ Modifier le mot de passe }

Saisissez I'ancien et le nouveau mot de passe ( 2 fois ), appuyez sur le

bouton « Modifier le mot de passe »

Si le nouveau mot de passe n’est pas conforme aux reégles de sécurité du LNE, le

message su

ivant s’affiche

P Préférences

0 Error

La modification du mot de passe a échoué a cause des restrictions de mot de passe du
serveur AD.

Page d’accueil Utilisateur Avancés

Si le mot de passe a été changé avec succes, le message suivant s’affiche

P Préférences

Les informations du compte ont été mises a jour.
Page d’accueil Utilisateur BEEGEEIN  Avancés
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Comment installer un antivirus sur le poste ?
Cette partie concerne exclusivement les postes de travail sous Windows.

Si votre poste de travail n’est pas équipé d’'un anti-virus, nous vous recommandons
fortement de le faire.
Il existe des produits anti-virus libres réservés aux usages domestiques.

A titre indicatif, en voici quelques-uns :

Avira Antivir Personal v9 version anglaise

Télecharger le fichier :
<http://dlce.antivir.com/package/wks_avira/win32/de/pecl/avira_antivir_personal
de.exe>

Version : Date: 2010-01-15, Version: 9.0.0.418

Il faut effectuer les mises a jour manuellement avant de lancer la connexion au LNE.
A noter que la version Avira francaise ne fonctionne pas !

AVG 9.0.730 en version francaise

Télecharger le fichier :

<http://avg.vo.llnwd.net/025/inst/avg free stf eu 90 730a1834.exe>

Il faut effectuer les mises a jour manuellement avant de lancer la connexion au LNE.

¥~ Ninstallez qu’un seul antivirus sur le poste de travail
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Configuration d’Internet Explorer

Configuration a faire la premiére fois

® Allez dans le menu « Outils »

depuis un PC non LNE

& Page vierge W Internet Explor; =R <=
Fichier Edition Affictage Fawghs Outils 7
ald \g about:blank] \/ - | ‘7| A -.' Google el |
‘3 Favoris @Paggwgygg {-} - [E v [ mm v Page~v GSécurité v Outils ~ ﬂv
-
Terming & Intemet | Mode protégé : activé fa - HRI1B% ~

[ oui- I

Supprimer I'historique de navigation... Ctrl+Maj+Suppr
MNavigation InPrivate Ctrl+Maj+P
Diagnostiquer les problémes de connexion...

Rouvrir la derniére session de navigation

Filtrage InPrivate Ctrl+Maj+F
Paramétres de filtrage InPrivate

Bloqueur de fenétre publicitaire

Filtre Smart5creen

Gérer les modules complémentaires

Affichage de compatibilité

Parameétres d'affichage de compatibilité

S'abonner a ce flux...

Détection de flux

Windows Update

Outils de développement F12

PDE ions

<

@Sélectionnez « Option
Internet »

Options Internet

Options Internet

2=

LA

Genéral |Sécurihé | Conﬁdenhal{hé | Contenu | Connexions | Programmes | A\-'ancé|

Page de démarrage
Pour cré

N

onglets de page de démarrage, entrez une adresse par

® Sélectionnez I'onglet
« Sécurité »

[ Page actuele H Par défaut H Page

vierge

Historique de navigation

"l_ Supprimer les fichiers temparaires, [historique, les cookies, les mots de
") passe enregistrés et les données de formulaires Web,
[] Supprimer Ihistorique de navigation en quittant le navigateur
Supprimer. .. ] [ Paramétres ]
Recherches
"'_’_:‘. Modifier les paramétres de recherche par défaut.
ra
Onglets
Modifier la présentation des pages Web dans les
onglets Parametres
Apparence
Couleurs ] [ Langues ] [ Polices ] [ Accessibilité ]
[ OK ] [ Annuler ] ppliquer
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Options Internet @

| Général | Securiteé |Conﬁdenﬁalité I Contenu I Connexions I Programmes I Avancé|

Cliquez sur une zone pour afficher ou modifier les paramétres de sécurité,

@ @ 4 : @sSélectionnez « Site de
= - f
Internet Intranet logl Sites se Conflance »

nsibles
Sites de confiance =
. ‘§ E:;gz;gge contient les sites Web auxquels vous faites ® Appuyez sur Ie bouton
« Sites »

Miveau de sécurité pour cette zone
Miveaux autorisés pour cette zone : Tous

Moyenne
- Messages avant le téléchargement de contenu éventuellement non

— sécurise

- Les contréles ActiveX non signés ne seront pas téléchargés

[ Activer le mode protégé (redémarrage d Internet Explorer requis)

Personnaliser le niveau... | | Miv

QK ][ Annuler ] Appliquer

Sites de confiance [

Vous pouvez ajouter ou supprimer des sites Web dans cette

zone, Tous les sites Web présents dans cette zone utiliseront | — @ Tapez * Ine.fr

les paramétres de sécurité de |a zone.

Ajouter ce site Web & la zone :

e <« Croe ] 4— @ Appuyez sur “Ajouter’

Sites Web :

L
]

Lpprimer

["| Exiger un serveur sécurisé (https:) pour tous les sites de cette zone

Fermer

Sites de confiance [

a;‘ Vous pouvez ajouter ou supprimer des sites Web dans cette
zone, Tous |es sites Web présents dans cette zone utiliseront
les paramétres de sécurité de |a zone.

Ajouter ce site Web & la zone :

Sites Web :

* Ine. fr Supprimer

,,
o

["| Exiger un serveur sécurisé (https:) pour tous les sites de cette zone

Appuyez sur Fermer
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Options Internet

L7 =S

| Geéneral | Sécurité |Conﬁdent’alité I Contenu | Connexions | Programmes I nvancél

Cliquez sur une zone pour afficher ou madifier les paramétres de sécurité,

@ & v 0

Internet Intranetlocal  Sites de confiance  Sites sensibles

Sites de confiance

) f Cette zone contient les sites Web auxquels vous faites
v confiance.

Niveau de sécurité pour cette zone

Miveaux autorisés pour cette zone : Tous
Moyenne
-Messages avant le téléchargement de contenu éventuellement non

[ sécurisé

- Les contrdles ActiveX non signés ne seront pas téléchargés

[ Activer le mode protégé (redémarrage d'Internet Explorer requis)

Personnaliser le niveau... | |Mivezu par défaut

Rétablir toutes les zones au niveau par défaut

.ﬁ. Certaing paramétres sont gérés par votre administrateur systéme.

[ OK‘—muler ] Appliquer

Tapez le nom du site: https://extranet.Ine.fr

\

— © Appuyez sur OK

S,
g Le certificat de sécurité de ce site Web présente un probléme,

i dhe slpueitd [resenle far oe s

Vab rra pas ébé dmis par une auboeibd de certification approunbe
Le cerfificat de securilé présenie par o= sta Web a expird ou n'est pas encore valida

Les probiémes de cartificat de séeurté pauvent indiquer une fentstive de duperis ou dinterceplian des
cOnneEes que WIS BMCYET sur be sander,

ot wouts recommandons de fermer cette page Web ef de quitter ce site,

& Poursuivie avec e site Web [ron recomma
rom hpn e

| (© Sice message

apparait, appuyer sur
poursuivre
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Configuration de Firefox

Allez dans le menu « Outils »

@ Page de démarrage Mozilla Firefox - Mozilla Firefox
Fichier Editinﬂ Affichage Historique Marque-pages Yahg

- c L "l http://www.googlefr/firefoxtclient=firefox-airls=org.mozilla:frofficial i

Allez dans I'onglet contenu
Options

= [ ’1
—— E =
J L = =

Général  Onglets Contenu  Applications  Vie privée  Sécurité  Avancé

| Bloquer les fenétres popup Exceptions...

| Charger les images automatiquement Exceptions...

| Activer JavaScript Avancé..

i |

Polices et couleurs

Police par défaut: | Times Mew Roman v| Taille: |16 v| | Avancé..

Couleurs...

Langues

i

Choix de la langue préférée pour I'affichage des pages Chypisir...

[ 0K ]| Annuler || Aide

Vérifiez que les options suivantes sont cochées :
= Activer JavaScript
= Activer Java

Tapez le nom du site: https://extranet.Ine.fr

[ § Cette connexion n'est pas certifice
A Vous aver demandé a Firefox de se connecter de maniére sécurisée 3 testvpn.ne.fr, mais nous ne
pouvens pas confirmer que votre connexion est sécurisée,

Mormalement, lorsque vous essayez de vous connecter de maniére sécurisée, les sites présentent une
identification certifiée pour prouver que vous vous trouvez 3 la bonne adresse. Cependant, l'identité de
ce site ne peut pas étre vérifiée,

Que dois-je faire ?

Si vous vous connectez habituellement 3 ce site sans probléme, cette erreur peut signifier que
quelqu'un essaie d'usurper I'identité de ce site et vous ne devrier pas continuer.

| Sortir d'ici!
Détails techniques

Je comprends les risques

Si ce message apparait, appuyez sur « Je comprends les risques »
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