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SECURITE DANS LES DEVELOPPEMENTS LOGICIELS - Réf. CYB-DEV-SEC
POUR LANGAGES WEB ET CLIENT LOURD (C/C++, C#), ETC...

@ OBJECTIFS Public :

e Tout développeur qui s’intéresse a la cybersécurité
e Equipe de développement

e Société éditeur de logiciel

A lissue de cette formation, les participants seront
capables de :

o Identifier les concepts fondamentaux et les ) _
bonnes pratiques de sécurité liées au Niveaurequis: _ o
développement. e Aucun prérequis obligatoire
e Analyser les vulnérabilités courantes et
appliquer les bonnes pratiques dans le 3
cycle de développement. * Exposes

e Mettre en ceuvre un processus de veille Exercices _
Support de la formation

Temps d’échanges avec l'intervenant

En présentiel, les participants sont invités a se munir d’un
smartphone, une tablette ou un ordinateur dans la mesure du
possible

Moyens pédagogiques et techniques :

@ LES POINTS FORTS DE LA FORMATION

Fondamentaux de la cybersécurité le matin, puis
adaptée au public 'aprés-midi

: R , i i Pour les classes virtuelles :
Accessible a tous les développeurs qui souhaitent

acqueérir les bases de la cybersécurité e Une connexion micro et webcam est nécessaire pour le bon

D f ¢ N doubl . fonctionnement de la formation. Prévoir des écouteurs et un
es ormateurs a ouble competence double écran accessoirement

développement et cybersécurité e Hotline technique : hotline@Ine.fr
e Hotline pédagogique : formation_admin@Ine.fr
e Visioconférence LNE compatible avec tous les navigateurs

| . ; .
= INTERVENANT(S) e Les documents supports et le lien de connexion sont envoyés
Chaque formation fait intervenir un spécialiste ou la veille par mail
un expert des différents domaines abordés
pendant la formation Modalités d’évaluation :

_ e QCM en fin de formation
Parmi eux : ¢ Un questionnaire d’évaluation de la satisfaction du client est
Responsable pédagogique de la formation : remis en fin de stage

Modes de formation :
e Inter-entreprises : non
e Intra-entreprise : oui

Modalités pédagogiques :

e Présentiel : oui
e Classe virtuelle : oui
e E-learning: non
e Blended learning : non

Référence : 1,00 jour(s) - 7,00 h Date de création :
s c\"f: M 2027 CYB—DEV—SEC €HT Date de mise a jour : voir Ine.fr
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SECURITE DANS LES DEVELOPPEMENTS LOGICIELS - Réf. CYB-DEV-SEC

POUR LANGAGES WEB ET CLIENT LOURD (C/C++, C#), ETC...

PROGRAMME
Introduction a la sécurité

e Vulnérabilités courantes
e Bonnes pratiques

Développement Front end et Back-end
e Prévenir les attaques c6té client et c6té serveur
Bonnes pratiques de développement en C#
Convention de codage et documentation
Techniques avancées

e Obfuscation du code
e Intégration de la sécurité dans le cycle de développement

Mise en pratique

Debrief et conclusion

OFFRE DE FORMATION

Consulter I'offre de formation du groupe LNE : Offre de formation

Partenaire :

Nature de la formation (article L6313-1) : L’action suivie est une action de formation.

Modalités et délais d'acces : Aprés retour de la convention signée, vous bénéficiez du délai de rétractation légal de 10 jours.
Pour les prestations intra-entreprise, le délai a prévoir pour la réalisation de la prestation est en moyenne de 2 a 3 mois et dépend de la nature de la demande.
Pour une information complete, consultez les conditions particulieres et modalités pratiques des formations LNE.

Venir au LNE : Coordonnées et plans d'accées a nos différents sites.

Accompagnement des personnes en situation de handicap : La formation peut étre accessible aux personnes en situation de handicap. En cas
de besoin, merci de contacter en amont le référent handicap au 01 30 69 12 31 / referent.handicap@Ine.fr, afin que nous étudions ensemble les ajustements

nécessaires a la réalisation de la formation.

Contact : / / / www.Ine.fr

Référence :
s LIN= 2027 CYB-DEV-SEC

1,00 jour(s) - 7,00 h
€HT

Date de création :
Date de mise a jour : voir Ine.fr
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