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INITIATION AU DURCISSEMENT DE CONFIGURATION D'OS OU DE L'AD - Réf. CYB-HARDENING
WINDOWS, LINUX

@

OBJECTIES

A lissue de cette formation, les participants seront
capables de :

®

Comprendre les principes de la
sécurisation des systemes d’exploitation et
de 'AD

Savoir appliqguer des mesures de
durcissement adaptées a différents
environnements (Windows, Linux, AD)

LES POINTS FORTS DE LA FORMATION

Formation intra avec 2 versions : Windows ou Linux

En petits groupes de 6

Beaucoup de cas pratiques

I}

INTERVENANT(S)

Chaque formation fait intervenir un spécialiste ou
un expert des différents domaines abordés
pendant la formation

Parmi eux :

Responsable pédagogique de la formation :

Public :
¢ Administrateurs systeme
e Ingénieur IT
e Responsable IT
e Product owner

Niveau requis :
e Aucun prérequis obligatoire

Moyens pédagogiques et techniques :

e Exposés

o Exercices

e Support de la formation

e Temps d’échanges avec I'intervenant

e En présentiel, les participants sont invités a se munir d'un

smartphone, une tablette ou un ordinateur dans la mesure du
possible

Modalités d’évaluation :
e QCM en fin de formation
e Un questionnaire d’évaluation de la satisfaction du client est
remis en fin de stage

Modes de formation :
e Inter-entreprises : non
e Intra-entreprise : oui

Modalités pédagogiques :

e Présentiel : oui
e Classe virtuelle : non
e E-learning : non
e Blended learning : non
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PROGRAMME

Version Windows

Introduction

Séquence 1 — Le durcissement

Séquence 2 — Outils d’audit

Séquence 3 — Gestion des identités et contrdle d’acces
Séquence 4 — Gestion des mises a jour et correctifs
Séquence 5 — Sécurisation du réseau et des communications
Séquence 6 — Protection contre les malwares et les ransomwares
Séquence 7 — Sécurisation des applications et logiciels
Séquence 8 — Chiffrement et protection des données
Séquence 9 — Surveillance et gestion des logs

Séquence 10 — Formation et sensibilisation des utilisateurs

Debrief et conclusion

Version Linux

Introduction

Séquence 1 — Sécurisation de l'installation

Séquence 2 — Configuration initiale

Séquence 3 — Gestion des utilisateurs et permissions
Séquence 4 — Gestion des acces

Séquence 5 — Surveillance du systeme

Séquence 6 — Sécurité du réseau

Séquence 7 — Chiffrement et protection des données
Séquence 8 — Automatisation et durcissement

Debrief et conclusion

Référence :

= LIN= 2027 CYB-

HARDENING

1,00 jour(s) - 7,00 h
€HT

Date de création : 22/09/2025
Date de mise a jour : voir Ine.fr




CYBERSECURITE Page 3/3

INITIATION AU DURCISSEMENT DE CONFIGURATION D'OS OU DE L'AD - Réf. CYB-HARDENING
WINDOWS, LINUX

OFFRE DE FORMATION

Consulter 'offre de formation du groupe LNE : Offre de formation

Partenaire :

Nature de la formation (article L6313-1) : L'action suivie est une action de formation.

Modalités et délais d'acces : Aprés retour de la convention signée, vous bénéficiez du délai de rétractation légal de 10 jours.

Pour les prestations intra-entreprise, le délai a prévoir pour la réalisation de la prestation est en moyenne de 2 a 3 mois et dépend de la nature de la demande.
Pour une information compléte, consultez les conditions particulieres et modalités pratiques des formations LNE.

Venir au LNE : Coordonnées et plans d'acces a nos différents sites.

Accompagnement des personnes en situation de handicap : La formation peut étre accessible aux personnes en situation de handicap. En cas
de besoin, merci de contacter en amont le référent handicap au 01 30 69 12 31 / referent.handicap@Ine.fr, afin que nous étudions ensemble les ajustements
nécessaires a la réalisation de la formation.

Contact : / / / www.Ine.fr
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https://www.lne.fr/sites/default/files/bloc-telecharger/offre-formation-2027.pdf
https://www.lne.fr/fr/system/files/pdf/modalites_pratiques_inscription_formation.pdf
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